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Instrugoes de instalagao e configuracao

Introducao

O Mobile Bridge Server atua como uma ponte entre o Symphony Server e seus dispositivos mdveis. Vocé pode
instala-lo na mesma maquina de seu Symphony Server ou em uma maquina separada. Os clientes Android

€ i0S Mobile conectam-se a um Mobile Bridge, que é configurado para comunicagdo com um Symphony Server
em particular. O Mobile Bridge é capaz de gerenciar varias conexdes do usudrio com o Symphony Server, e pode
fazer isso com segurancga via SSL, se necessario.

O Mobile Bridge autentica o usuario do Mobile Client e fornece informacgdes de video e alarme para os clientes
moveis. Solicitacdes para um video ao vivo ou histérico da camera em particular sdo encaminhadas pelo Mobile
Bridge para o Symphony Server. O Mobile Bridge transcodifica o video em um formato que pode ser
eficientemente transmitido e visto no Mobile Client. Atualmente, JPEGs sdo transmitidos para dispositivos iOS,
mas os clientes Android também s3o capazes de receber video h.264 diretamente. Outra funcionalidade util,
como controlar as posi¢cdes de camera PTZ e confirmacdo de alarme, também sdo possiveis através do Mobile
Bridge, pois ele encaminha esses comandos para o Symphony Server.

Instalacgao

e Em que: vocé pode instalar o Mobile Bridge no computador do Symphony Server OU em qualquer
computador que NAO contenha o Symphony.

e Licenga: vocé deve ter o Symphony 6.10 ou mais recente instalado e uma licenga valida do
Symphony Mobile Bridge Server.

e Seguranga: o Mobile Client detecta e usa HTTPS automaticamente se estiver disponivel em seu
sistema; caso contrario, usa HTTP.

e Reinstalar: Se, por algum motivo, vocé quiser reinstalar esta versdo, é necessario primeiro
desinstalar o Mobile Bridge (utilizando o Remover Programas do Windows). S6 entdo vocé podera
reinstalar esta versdo.

Observagao:

1. Apenas no Windows 2003, o instalador do .NET 4 falha porque
o Windows Imaging Component (WIC) estd ausente. O usudrio deve
instalar o WIC no servidor. Instru¢des do Microsoft WIC estdo
disponiveis aqui.

2. Parainstalagdes do Windows Server 2008, vocé deve ter o Windows
Desktop Experience instalado na maquina do Symphony Mobile Bridge.
A instalacdao do Mobile Bridge Server detectara automaticamente se
esse componente estd ausente e ird instald-lo; no entanto, vocé deve
REINICIAR o computador. Se ndo reiniciar o computador, vocé ndo
conseguira exibir o video ao vivo em seu dispositivo mével do
Symphony.
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http://msdn.microsoft.com/en-us/library/5a4x27ek(v=vs.100).aspx#installation_requirements
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Procedimento

Para instalar o Mobile Bridge:

1. baixe (da Aimetis) e execute o instalador. Se vocé nao tiver o .NET Framework 4 no computador,
cligue em Aceitar para instala-lo.

2. Depois de revisar as informacdes de licenca e de garantia na tela Contrato de Licenga, clique em
Aceito os termos do Contrato de Licencga.

3. Cligue em Instalar. O processo de instalagdo sera iniciado.

4. Para concluir a instalagao, clique em Concluir.
Configuracao

Procedimento

Para configurar o Mobile Bridge para seu dispositivo mével:
1. Verifique se vocé tem as seguintes informag&es do servidor da instalagdo do Symphony:

e Usudrio (nome de usuario)
e Senha
e Endereco da maquina em que o servidor do Symphony esta instalado

Vocé pode obter essas informagdes clicando com o botdo direito no servidor na Lista de
Servidores em Symphony. Selecione Editar e a caixa de didlogo Editar Symphony Conexao
do Servidor sera exibida.

2. A caixa de didlogo Configuragido do Mobile Bridge é iniciada automaticamente.

¢ Se ndo iniciar, no menu Iniciar do Windows, selecione o aplicativo Symphony Configurar
Mobile Bridge. A caixa de didlogo Configuragdo do Mobile Bridge é aberta.
Observacéo: se o UAC estiver habilitado na maquina, vocé sera solicitado a Executar
como Administrador.

3. Symphony Enderego do Server: insira o nome do host ou o endereco IP do servidor em que
o Symphony Server esta instalado. (O conteiudo do campo Enderego na caixa de dialogo Editar
Configuragées do Symphony Server.)

4. Symphony Usuario do: insira o nome do usuario cujas credenciais estdo salvas no Symphony
Server.

e Aautorizagdo do usudrio do dispositivo mével é honrada, mas a autorizagdo (restrigdes)
do usuario do Mobile Bridge substitui a autorizagao do usudrio do dispositivo mével.

e Vocé deve primeiro criar um nome de usuario "Mével" e senha no Symphony com
credenciais especificas (restricdes) e usar esse nome de usudrio/senha como o usuario
movel designado para o Mobile Bridge. Idealmente, esse usuario deve ter acesso a todas
as cameras.

5. Symphony Senha do: Digite a senha associada ao Usuario do Symphony.

6. Cliqgue em Salvar. Baixe e instale o aplicativo Symphony Mobile em seu dispositivo mével.
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Observagédo: Se o ambiente de instalagdo incluir um ou mais firewalls, sera
necessario configurar um firewall adicional. Consulte "Portas" na pagina 4 para
obter detalhes.
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Configuragdes Avancgadas

Na caixa de didlogo Configuragdo do Mobile Bridge, marque a caixa de sele¢do Mostrar Configuragées
Avancgadas.

Portas

Os numeros de porta sdo definidos por padrao.

¢ Porta de escuta para dispositivos moveis: o nimero da porta corresponde a porta através da
qual o cliente mével se conectard ao servidor. Por padrao, a porta é definida como 8433. O cliente
movel deve ser configurado para usar a mesma porta, como especificado no servidor. Verifique se
todos os firewalls existentes tém essa porta aberta.

¢ Symphony Porta do servidor: esta é a porta de controle e notificagdo do servigco da Web. Por
padrao, a porta é definida como 50001. Se o Mobile Bridge estiver instalado em uma mdquina
diferente do Symphony, pode ser necessdrio abrir esta porta em qualquer firewall existente.

Notificagdes por Push

Qualquer aplicativo iOS (iPhone, iPad) deve usar os servidores Apple para utilizar o servigo de notificagdo.

e Se Notificagdes por Push estiverem ativadas (caixa de sele¢do Ativar para dispositivos iOS
marcada), os dispositivos moveis receberao notificagdes somente se o firewall permitir as portas
TCP de saida (portas abertas). Consulte também: O servidor Mobile Bridge 2.0.2 e versdo anterior
trava se portas especificas fecharam devido ao firewall para rever quais portas devem estar abertas.

¢ Se Notificagdes por Push estiverem desativadas (caixa de selegdo Ativar para dispositivos iOS
desmarcada), os dispositivos méveis NAO receber3o notificacdes e o servidor NAO enviara
informagdes aos servidores Apple. Neste cendrio, as portas no firewall ndo precisam ser abertas.
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Usando SSL

Observacgéo: Se estiver usando o Windows Server 2012, vocé deve utilizar um
certificado com um algoritmo hash de assinatura SHA-256 e uma chave publica
de 2048 bits ou mais forte.

Observagdo: Um certificado SSL deve ser importado para o armazenamento
de certificados pessoais da maquina local. Para obter mais informacgdes sobre
armazenamentos de certificados, consulte
http://technet.microsoft.com/en-us/library/cc725751.aspx.

1. Marque a caixa de sele¢do Requer SSL para Conexdes Mdveis somente se vocé tiver um
certificado SSL na mdquina local (a maquina na qual vocé esta instalando o Mobile Bridge).

2. Cligue no botdo Alterar. A caixa de dialogo Certificado SSL do Mobile Bridge é aberta.

3. Selecione um certificado e clique em OK. O numero do certificado é exibido no campo
Certificado SSL.

Solucionando problemas

Reinstalacao

Se, por algum motivo, vocé quiser reinstalar esta versdo, é necessario primeiro desinstalar o Mobile Bridge
(utilizando o Remover Programas do Windows). S6 entdo vocé podera reinstalar esta versao.

O Windows normalmente NAO desinstalara um aplicativo onde os arquivos associados ao aplicativo parecem
estar em uso.

e Se estiver conectado a um cliente que executa video ao vivo, é possivel que vocé seja solicitado
a reiniciar o computador durante uma desinstalacdo.

e Sevocé estiver com a caixa de didlogo Servigos do Windows aberta e Servigo Mével Al estiver
selecionado (inadvertidamente), o Windows ndo completard o processo de desinstalagdo até que
a caixa de didlogo seja fechada. S6 entdo vocé conseguira reinstalar a versao.

Apéndice

Para criar um certificado autoassinado:
1. Baixe a makecert.exe (Ferramenta de Criacdo de Certificado) da Microsoft.
2. Use o seguinte comando para criar e importar uma chave autoassinada:

makecert -r -pe -n "CN=<nome_da_minhamaquina_host_local>" -ss my -sr localMachine -sky exchange

https://www.aimetis.com/Xnet/KB/KBArticleView.aspx?1D=10372
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